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شركت تحليل�ران سيستم های نسل آينده (سهامی خاص)

بودجه  و  برنامه  سازمان  از  انفورماتی�  خدمات  ارائه  صلاحیت  نامه  �واهی  دریافت  به  مفتخر  شر�ت  این 

حقوق  از  حمایت  قانون  تحت  تسنا،  جامع  راهبرد  افزار  نرم  فنی  تاییدیه  �واهی  دریافت  همچنین  و  �شور 

پدید آورند�ان نرم افزارهای رایانه ای می باشد.

درباره ما

خدمات  ارائه  روی�رد  با   ،۱۳۹۶ سال  در  خاص)  (سهامی  سیل�  آینده  نسل  های  سیستم  تحلیل�ران  شر�ت 

مندی  بهره  راستای  در  مشاوره  ارائه  و  صنعتی  اتوماسیون  و  ارتباطات  و  اطلاعات  فناوری  حوزه  در  تخصصی 

صنایع �شور از مزایای ابزارهای اتوماسیون اداری و صنعتی ی�پارچه ، تاسیس �ردیده است.

در  متنوع  راه�ارهای  ارائه  بر  سعی  صنعت،  در  مجرب  پرسنل  تخصص  و  تجارب  ب�ار�یری  با  شر�ت  این 

راستای حل مسائل و مش�لات فرآیندی و سیستمی سازمان های تولیدی،  صنعتی و بازر�انی داشته است.

اتوماسيونخدمات ما
صنعتی

شب�ه 
زیرساخت و

مخابرات

سیستم های
ی�پارچه
سازمانی

خدمات مشاوره
تخصصی

۰۱



۰۲

ارزش های سازمانی ما:

۱. تسنا به شدت به تعهدات خود پایبند است و ارائه خدمات/محصولات با �یفیت به مشتری و مشتری مداری را 

ی�ی از اصول اولیه �سب و�ار خود می داند. مشتریان تسنا شر�ای استراتژی� آن هستند �ه با راه�ارهای 

هوشمندانه خود به خلق ارزش برای آن ها می پردازد.

۲. تسنا سازمانی یاد�یرنده است �ه آموزش مداوم پرسنل برای هماهن�ی با ت�نولوژی روز جهان را ی�ی از 

مهم ترین اولویت های خود قرار داده است.

۳. تسنا با مهم دانستن جوان �رایی و با به �ار�یری متخصصان جوان باور دارد این نسل می توانند با استفاده 

از تخصص نیروهای باتجربه تر در سازمان، متخصصانی تحول آفرین  باشند.

۴. تسنا با ت�ریم ذینفعان و توجه به سرمایه  های انسانی در �سب و �ارها سعی در بهبود روی�ردهای موجود 

نسبت به آن ها دارد.

۵. تسنا با روی�ردها و ابزارهای خود شفافیت را بیش از پیش مد نظر قرار می دهد.

۶.تسنا با سیستمی �ردن فرآیندها، �اهش اتلاف منابع در سازمان ها و �اهش هزینه ها �ام مهمی در جهت 

حفاظت از محیط زیست بر می دارد.

ماموريت ما

سازمانی  ی�پارچه  سیستم های  بخش های  در  ارتباطات  و  اطلاعات  فناوری  حوزه  در  خدمات  ارائه  تسنا  ماموریت 

زیرساخت شب�ه و مخابرات و همچنین اتوماسیون صنعتی برای صنایع تولیدی، خدماتی و بن�اه های اقتصادی 

بزر�، متوسط و �وچ� می باشد. تسنا با ارائه راه حل های نوآورانه، ی�پارچه و  سفارشی سازی شده بر بهبود و توسعه 

نیروی  �ار �یری  به  طریق  از  و  دارد  تمر�ز  صنایع  نهایی  نیازهای  �ردن  برآورده  جهت  هوشمندانه  راه حل های 

متخصص و �ارآزموده با هدف اشتغال زایی و تولید دانش بنیان به رونق چرخ اقتصاد �شور �م� می �ند.

چشم انداز ما

تلفیق تجربه و دانش به روز به منظور پویایی سازمان ها

شعار ما

ـــا؛ جریان پیشران تسنــ



 (Server Room) ِرور مرا�ز داده و اتاق س

۰۳

شب�ه و زیرساخت

 (Server) انواع سرویس دهنده شب�ه

مدیریت و نظارت بر شب�ه و زیرساخت و عملیات پشتیبان �یری از اطلاعات 

 (Server Room) رور مرا�ز داده و اتاق سِ

آنتی ویروس و ضد باج�یر 

 (Virtualization) مجازی سازی 

سرویس های شب�ه 

شب�ه های انتقال داده

 (Firewall) دیواره آتش

سیستم جلسات راه دور مبتنی بر صدا و تصویر (ویدئو�نفرانس) 

 (VOIP) مرا�ز مخابراتی مبتنی بر شب�ه های اطلاعاتی

 (Private Messenger) سیستم پیام رسان سازمانی و خصوصی

 (CCTV) سیستم های نظارت تصویری و دوربین های مدار بسته
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۰۴

در  زیرساخت  و  شب�ه  دپارتمان  اصلی  وظیفه ی 

پشتیبانی و  ن�هداری  ایجاد،  سازمان ها، 

از زیرساخت های ارتباطی و اطلاعاتی و  مرا�ز داده در 

�ه  آن جایی  از  است.  پایداری  از  سطح  بالاترین 

استفاده از ت�نولــــوژی های حوزه ی فناوری اطلاعات 

در  �سب و�ار  هر  اصلی  ضروریات  از  ارتباطات  و 

ارتباطی  زیرساخت های  وجود  است،  امروز  دنیای 

پایدار و قابل اطمینان در هر سازمان بسیار مهم و 

حیاتی بوده و بهره برداری منــاسب از آن تـــــاثیر به

 سزایی بر �سب و �ار خواهد داشت. 

با توجه به تجارب خود در           مجموعه ی تسنا 

حوزه ی امنیت شب�ه و زیرساخت، توانسته است 

�یفیت خدمات سازمان ها را افزایش و هزینه ها 

را  به طور چشم �یری �اهش داده و چاب�ی را 

در فرایندهای سازمان ایجادنماید. 

این شر�ت با استفاده از فناوری ها،استانداردها 

مجازی،  فضای  امنیت  با  مرتبط  دانش  روز  و 

زمینه ی  در  مشاوره  خدمات  ارائه ی  همچنین 

راه اندازی شب�ه و زیرساخت و بهبود ساختار آن 

را  رضایتمندی  است  مختلف،توانسته  صنایع  در 

در میان مشتریان خود ایجاد نماید.

در  رفته  به �ار  به روز  زیرساخت  و  فناوری      

به  را  ام�ان  این  تسنا  راه�ارهای  و  خدمات 

از  بهره مندی  ضمن  �ه  می دهد  مشتریان 

و  توسعه پذیر  امن،  برخط،  ی�پارچه،  بستری 

تقاضاهای   به  سریع  پاسخ �ویی  از  منعطف، 

سازمان خود، آسوده  خاطر باشند.



۰۵

          در دنیــای امـــــروز، مـــجاز ی ســــازی ی�ـــی از 

�ــاربرد ی تـــرین راه�ـــارها به منظـــور طـراحی و

پیـــاده ســـازی زیـــرســاخت هـــای سـخت افزاری و

این  اصلی  هدف  است.  داده  مرا�ز  نرم افزاری 

فیزی�ی منابع  در  صرفه جویی  ت�نولوژی 

 هاست ها و بهره وری بیشتر از منابع سخت افزاری 

رورهای موجود است. برروی سِ

از  استفاده  معنی  به  مجازی سازی  فناوری     

سخت افزار های  جای  به  نرم افزاری  سیستم های 

مختلــف و ایجـــاد سیـــستـــم هــــای مستقــــل از

منابع  از  بیشتر  بهره وری  منظور  به  سخت افزار 

سخت افزاری و صرفه جویی در هزینه هاست.  

  

اقتصادی، صـرفه جویی  و  بـالا  انعطاف پذیری 

سازمان  ی�  برای  مجازی سازی  مزیت  مهم ترین 

محسوب می شود.

شب�ه،  سرویس دهنده های  مجازی سازی   

مرا�ز  پیچید�ی  و  پرا�ند�ی  نا�ارآمدی، 

چندین  اجرای  منظور  به  سنتی،  داده ی   ن�هداری 

سرویس دهنده ی  ی�    روی  بر  سیستم عامل 

شب�ه ی فیزی�ی را برطرف �رده است. همچنین این   

منابع  از  بخشی  به  هر�دام  مجازی  ماشین های 

چون  فیزی�ی  سرویس دهنده ی  محاسباتی 

پردازنده(CPU) ، حافظه (Ram) و رسانه های  ذخیره

 سازی (Storages) دستـرسی دارند. 

 (Virtualization) ۱.مجازی سازی 



۰۶

رورها با توجه به ایــزوله بودن ماشین های مجـــازی؛ •      امنیت بالا  در سِ

شبـــ�ه؛ مدیران  باز �اری  �اهش  و  شبــ�ه  ســـرویس دهـــنده ی هـــای  وظـــایف  خـــود�ـــارســـازی     •

•      �اهش شدید تجهیزات شب�ه و صرفه جویی در تهیه ی سخت افزار؛

رور و جــبران �ـمبود فضا برای  ِـ •         استفـــاده ی بـــهینه از فضــا در محیط  هـــای محدود مـــرا�ز ن�هــداری  س

           ن�هداری سخـــت افـــزارهـای جــدید؛      

•     استفاده از حدا�ثر توان و ظرفیت سرویس دهنده ی شب�ه موجود به همراه قــــابلیت انعـــطاف پذیری

         بالا برای  مدیریت منابع سخت افزاری موجود؛

روی بر  داده هـــا   (Restore) بازیــابی  و   (Backup) پشتیبـــان  نسخـــه ی  تهـــیه ی  در  �ــــامل  اطمینـــان     •

            ســــــرویـــس دهـــــنــده ی شــبـــ�ه؛

•    افزایش بازدهی و بهره وری هرچه بیشتر از سخت افزار و �اهش هزینه ها؛

•     �اهش مصرف و صرفه جویی شدید انرژی برق در مرا�ز ن�هداری داده؛

•    مستقل شدن سیستم عامل ها از سخت افزار و قابلیت افزایش منابع به �ار�رفته شده در هر ماشین به

       صورت زنده(Live)؛

•     �ـــاهش هـــزینه ی ن�ــهداری و مدیریت سرویس دهنده  های شب�ه و افــزایش پایداری زیرســاخت ها.

مزایای استفاده از این ت�نولوژی را می توان به صورت زیر بیان نمود

•      طراحی و اجرای زیرساخت مجازی مبتنی بر VMware ESX؛

   Server Virtualization، VDI، VCenter , HA پیاده سازی، پی�ربندی، بهینه سازی و اجرای سرویس های     •

        و FT مبتنی برVMware؛

•     ارائه ی راه�ارهای HA  Storage  ؛

•       ن�هداری از زیرساخت های مجازی و به روزرسانی و پشتیبانی آن ها؛

•       خود�ارسازی فرآیند های Backuping و Restoning زیرساخت مجازی مبتنی برVMware؛

•        بهبود و بهینه سازی زیرساخت مجازی موجود در سازمان ها؛

•        مستندسازی بصری زیرساخت های مجازی جهت نظارت مدیران شب�ه و وضعیت عمل�رد زیرساخت ها.

خدمات  قابل ارائه در حوزه ی مجازی سازی 



۰۷

ی� سرویس دهنده شب�ه با پی�ربندی مناسب 

محدود  منابع  با  را  عمل�رد  بهترین  می تواند 

شما  �سب و�ار  بستر  برای  خود،  سخت افزاری 

ارائه دهـــد. ایــن مزیــت به شمــا این امـــ�ان را 

می دهد �ه تجارت بهتری داشته باشید و اعتماد 

دسترس  در  و  پایداری  لحاظ  از  را  خود  مشتریان 

بودن همیش�ی اطلاعات، جلب �نید. 

     ی� سرویس دهنده ی شب�ه ی قابل اعتماد، 

به �سب و�ارها این فرصت را می دهد تا عملیاتی 

مانند به اشترا� �ذاری اسناد و اطلاعات را ساده 

می سازد قادر  را  هم�اران  و  �ارمندان  و  نمایند 

 تا روی �ار اصلی خود فارغ از دغدغه ی دسترسی 

تمر�ز  آن،  رفتن  دست  از  یا  و  اطلاعات  به  سریع 

بیشتری داشته باشند. 

(Server) ۲.انواع سرویس دهنده شب�ه

•      نــــصـب و راه انــدازی انــواع سرویـس  دهنــده ی   شبـــ�ه بـــا برنـــدهای                                                                                          ؛

رورهای ارائه شده برای    دوره های زمانی مشخص؛ •      �ـــارانتی تمـــامی سِ

از   ارتــقــاء ســخــت افـــــزاری ســــــرویـس دهنـــــده  ی  شــــــب�ه ی مــــــوجود بــه مــــــنـظور اســـتفاده     •

         ام�انات در دسترس؛

•    نصب و راه اندازی انــواع نــرم افــزارها به مــنظور  راه  انــدازی ســرویس دهنــده ی شـب�ه و انجام تمــام

            تنـظیمــات   مورد نیاز؛

•       پــشـــتـیبـــانـــی و نـــ�هــداری از تـــجـهیــــزات راه انــدازی شـــــده.

خدمات  قابل ارائه در حوزه سرویس دهنده شب�ه

 ،HP  SUPERMICRO ، DELL



۰۸

مش�لات رفع  و   Microsoft Active Directory سرویس  از  پشتیبانی  و  پی�ربندی  پیاده سازی،  طراحی،     •

          پیچیده ی به وجود آمده و عیب یابی و رفع آن؛

•        طـراحی و پیـــاده سـازی انواع سرویس هـای زیرساخت شب�ه(DHCP,DNS,NTP,WSUS ,Application )؛

•        طـــراحی، پیــاده سازی، پی�ربندی و پشتیبانی از زیرســاخت پــای�اه داده بـا قــــابلیت افزون�ی و فعالیت 

           بـــه صورت Active-Active؛

•        طراحی، پیاده سازی، پی�ربندی و پشتیبانی از سرویس های محافظت، پشتیبان �یری و بازیابی داده هــا

•         پیاده سازی، پی�ربندی و پشتیبانی از سیستم عامل  سرویس دهنده های شب�ه (Servers) در مرا�ز داده 

          شامل Linux  و  Microsoft؛

•       طـراحی، پیـــاده ســازی، پیـــ�ربندی و پشتیبانــی از ســرویس اشترا� فایل بر روی زیرساخت فضـای ابری

        ( Cloud) بــه منظـــور در دستــــرس قــــرار دادن اطــلاعات در داخــل و خـارج از سازمان با معمـــاری افزونه و

        پشتیبانی از   مقیاس های بزر� و �وچ�.

خدمات حوزه سرویس های شب�ه

صحیح  راهبری  و  پشتیبانی  امروز  دنیای  در 

سرویس های شب�ه (Network Services) نقش 

رضایت افزایش  و  هزینه ها  �اهش  در  به سزایی 

دارد.  �اربران  و  �سب و�ار  صاحبان   مندی 

محاسباتی  سیستم های  و  رایانه ای  سیستم های 

را  خود  �ارهای  �ه  می �ند  �م�  فرآیندها  به 

با بهره وری و امنیت بالاتری انجام دهند. زمانی 

�ه این ابزارها به ی�دی�ر مــتصل می شــــوند و 

تش�یـــل یـــ� شبــــ�ه بر اساس سرویس های 

آن ها  عملیاتی  ظرفیت های  می دهند،  را  پایدار 

افزایش خواهد یافت.

۳.سرویس های شب�ه 



 ۰۹

�سب و�ار  توسعه  موازات  به  سازمان ها  امروزه 

�سترش  را  خود  �امپیوتری  شب�ه های  خود، 

طریق  از  را  بیشتری  خدمات  روزه  هر  و  داده 

اینترنت و اینترانت به مشتریان و شر�ای �سب

تامین  رو  این  از  می دهند.  ارائه  خود   و�اری 

�ه  دوره ای  در  اطلاعات  ن�هداری  فضای  امنیت 

صورت  سایبری  فضای  در  فعالیت ها  تمامی 

شاخصه های  مهم ترین  از  ی�ی  به  می �یرد، 

توسعه فناوری اطلاعات تبدیل شده است.

شدن  آلوده  از  باج�یر  ضد  و  آنتی ویروس  نصب 

آن  نابودی  نهایت  در  و  اطلاعات  و  داده ها 

توسعه بودن،  �اربره  چند  می �ند.  جلو�یری 

نصب  سیستم عامل های  با  ساز�اری   پذیری، 

شده از ن�ات بسیار مهم و �لیدی ی� انتخاب 

خوب و موثر در این حوزه است.

ارائه این خدمات اطمینان حاصل        ما در حین 

اطلاعاتی  دارایی های  امنیت  �ه  �رد  خواهیم 

شما در بالاترین سطح مم�ن قرار�رفته باشد.

مزایای استفاده از سرویس های آنتی ویروس و ضد باج�یر 

و نرمال سازی  ی�پارچه سازی،  فرایندهای  خود�ارسازی  طریق  از  واقعی  تهدیدات  سریع تر  تشخیص    •

سازمان شب�ه  مختلف  نقاط  در  امنیتی  غیر  و  امنیتی  حس�رهای  طریق  از  �ه  رویدادها  اولویت بندی     

       دریافت می شود؛

سازمان �سب و�ار  به  �ه  حملاتی  بلادرن�  دفع  جهت  سازمان  امنیت  �ارشناسان  شدن  مجهز   •

          آسیب می رساند؛

•     اطمینان از محافظت �امل با ت�یه بر ی� سیستم واحد به طوری �ه تمامی تهدیدات مربوط به شب�ه،   

رورها، سیستم های عامل و برنامه های �اربردی در هر لحظه قــابل شنـــاســـایی باشــد؛          سِ

•     افزایش �ارایی از طریق مدیریت �لیه تجهیزات امنیتی با استفاده از ی� سیستم ی�پارچه.

 ۴.آنتی ویروس و ضد باج �یر 
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•       نصب و راه اندازی آنتی ويروس و بسته های امنیتی به روز برای سيستم های مختلف Windows, Mac, Linux ؛

•      نصب و راه اندازی آنتی ويروس برای ماشين های فيزيكی و مجازی؛

•      شناسايی و حفاظت در مقابل بــدافزارها و ســــايت های مــــخرب؛

   CD/DVD Drive و USB ام�ان  كنتـــرل دستـــــرسی كاربــــران بـــه  در�ـاه هــــای ورودی رایــــانـــه مــانــنــد       •

        توسط مدیران شب�ه    ؛

شب�ه  در  فعال  رایانه های  در  نرم افزار  به  دسترسی  �نترل  همچنین  مجاز  نرم افزارهای  نوع  كنترل    •

          توسط مدیران شب�ه؛

رایانه های تمامی  روی  بر  باج�یر  ضد  و  آنتی ویروس  داده ی  پای�اه  و  نسخ  متمر�ز  به روزرسانی    •

           تحت شب�ه به صورت خود�ار.

خدمات حوزه نصب و راه اندازی انواع آنتی ویروس و ضد باج�یر  
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در بسیاری از سازمان ها دیده می شود �ه زیرساخت 

شب�ه با �ندی سرعت یا قطعی موقت روبرو می

�نترل  به  �ارشناسان  بیشتر  زمان  این  در   شود. 

تجهیزات اصلی شب�ه مانند سوییچ و �ارت های 

سیستم ها نــــرم افزاری  تنظیمــــات  شب�ــــه ی 

 می پردازند، �ه این مسئله ،خود موجب توقف یا 

فرایندهای  اجرای  و  خدمات  ارائه  در  تاخیر 

سازمانی می  شود.

مناسب  پیاده سازی  عدم  صورت  در  است  بديهی 

زیرساخت، مدیران شب�ه در زمان ن�هداری و بهره

 برداری با مش�لات فراوانی مواجه خواهند شد. در 

و  ن�هداری  منظور  به  زيادی  هزينه های  نتیجه 

تطبيق ام�انات موجود با خواسته ها و نیازهای  

�اربران ایجاد خواهد شد.

۵.شب�ه های انتقال داده
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این شر�ت در راستای پیاده سازی زیرساخت شب�ه ی پایدار و بهره ور برای سازمان ها، اقدام به ارائه ی خدمات 

زیــر در حــــوزه ی مشــــاوره، مــــهندسی، نـــــصب و راه انـــــدازی انــــواع شبــ�ه هــــای انــــتقال داده نظیــر

 (Wireless Link) دور  راه  بی سیم  شب�ه های  و   (Twisted Pair Cable)مسی �ابل   ،(Fiber Optic)نوری فیبر   

نموده است.

•       راه اندازی ساختار شب�ه ای مبتنی برNetwork Virtualization؛

•        طراحی زیرساخت سوئیچین� (switching)و لایه بندی شب�ه هایLAN؛

•       طراحی ساختارهای High Availability و Redundancy در شب�ه هایLAN , Data Center؛

•       طراحی زیرساخت مسیریابی شب�ه (Routing)  در سطح LAN , WAN؛

•        طراحی ساختارهای �نترل و بهینه سازی سرویس های شب�ه( Quality of Services)؛

•        نصب، راه اندازی و تنظیمات تجهیزات سوئیچین� سیس�و و ماژول های وابسته؛ 

و زيرساخت  زمينه های  در  سازمان  آتی  و  جاری  نيازهای  تحليل  و  موجود  وضعيت  شناخت  و  بررسی     •

            شبــــ�ه های رایانه ای بــر پـــایه انــواع ت�نولوژی موجــود در بـــازار؛

•         پشتیبانی، ن�هداری و راهبری شب�ه های رایانه ای و تجهیزات آن؛

•          مشاوره، تهیه و ارائه طرح های بهبود و ارتقاء در زمینه شب�ه های رایانه ای و ارتباطی راه نزدی� و راه دور؛

•     ایجاد لین� های ارتباطی بی سیم پرقدرت و پایدار با پهنای باند بالا در مسافت های طولانی به همراه

             خدمات ن�هداری و پشتیبانی جهت انتقال داده، تصویر، اینترنت و تلفن؛

سالن های سازمان ها،  شر�ت ها،  محوطه ی  در   Wi-Fi چتر  صورت  به  بی سیم  شب�ه های  ایجاد    •

            �نفرانس،  انبارهای بزر� و ...بدون قطع ارتباط �اربران در حین حر�ت در فضای عملیاتی؛

•       بررسی و عیب یابی مـش�لات شب�ه هـای بـی سیم و مشــاوره و ارائه تجهیزات منــاسب به منظور بهبود و

ـرد؛ ُـ               ارتــقـــــاء �یــــفیت ارتبــــــاطـات، افـــزایـــش پـــهنـــای بـــانــد و افـــــزایــش بـ

•      تامين تجهيزات، نصب و راه اندازی  انواع شب�ه های رایانه ای و ارتباطات راه دور.

خدمات قابل ارائه در حوزه شب�ه های انتقال داده
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از  سازمان ها  افزون  روز  استفاده  دلیل  به  امروزه 

تجهیزات و سیستم های متعدد در بستر شب�ه و 

زیرساخت های رایانه ای، استفاده از ابزارهایی برای 

اجتناب امری  آن ها،  عمل�رد  بر  نظارت  و  پایش 

در  روز  هر  تجهیزات  و  خدمات  این  است.   ناپذیر 

بسترهای جدیدتری ارائه می شوند �ه می تواند 

سریع تر، چاب� تر و �ارآمدتر عمل نمایند.

در  مش�لات  بروز  از  پیش �یری  مشخصاً 

نسبت  بالاتری  اهمیت  درجه  از  شب�ه  زیرساخت 

بــه رفــع عیـــب ایــجاد شــده بــرخوردار اســت و بر 

رضایت مندی �ــاربران شــب�ه اثــر مستقیم دارد. 

در  مش�ل  بروز  ام�ان  مختلف  دلایل  به  اما       

شب�ه وجود خواهد داشت.

سرویس سخت افزاری  خرابی  مانند  مواردی 

 دهنده های شب�ه، خرابی هارد دیس�، خرابی 

این �ونه  از  شب�ه  تجهیزات  تغذیه  منابع 

شب�ه  پشتیبانی  رو،  همین  از  است.  مش�لات 

امری بسیار مهم و حیاتی است. این توانمندی بر 

 SNMP, WMI, NetFlow پایه پروت�ل هایی چون

قابل طراحی و پیاده سازی است.

      مهم ترین ن�ته در این بخش وجود اطلاعات 

این  است.  شر�ت  اطلاعاتی  منابع  از  پشتیبان 

و  راه اندازی  فرایندهای  مجری  عنوان  به  شر�ت 

و  راه اندازی  و  نصب  ام�ان  شب�ه،  پشتیبانی 

از  پشتیبان �یری  نرم افزارهای  انواع  ن�هداری 

فضای داده ای سازمان را دارد.

۶.مدیریت و نظارت بر شب�ه و زیرساخت و عملیات پشتیبان �یری از اطلاعات



۱۴

•     شناخت و ارزیابی وضع موجود در واحد فناوری اطلاعات و ارتباطات سازمان؛

•     طــراحی و اســتـــقرار فـــرآیندهـــای مـدیریت ن�هداری، تعمیرات و نظارت بر عملیات شب�ه با استفاده از  

 Orion SolarWinds, ManageEngine OpManager, Nagios, PRTG, VMware نـــرم افــــزارهــــای        

       vRealize Operations Manager؛

•    تحلیل ترافی� شب�ه و تعیین سیاست های جمع آوری رویدادها، ارســـال هشدارها به مدیر سیستم به 

       صورت اتوماتی�؛

•     راه اندازی م�انیزم جمع آوری سوابق اطلاعاتی از عمل�رد شب�ه و زیرساخت (Logs) در سطح سیستم 

و  شده  جمع آوری  اطلاعات  متناوب  بررسی  و  مربوطه  تجهیزات  سایر  و  سرویس دهنده های شب�ه      

            به   روزرسانی تنظیمات؛ 

•      ایجاد تمر�ز در مدیریت رویداد ها و �اهش هزینه ؛

•       طراحي ساختار مر�ز مانیتورین� و مديريت شب�ه(NOC)؛

عمل�رد  از  شده  جمع آوری  داده های  تحلیل  و  شب�ه  تجهیزات  و  سرويس ها  تخصصي  مانيتورين�     •

.(Logs) تجهیزات زیرساختی          

خدمات قابل ارائه در حوزه  مدیریت و نظارت بر شب�ه و زیرساخت

•      پــــشتیبــــان �یــــری ســـــریـــع از اطــــلاعـــات ســــیستـــم بــــا ابــــزارهـــای قـــــدرتمنــــدی هــمـچـــون 

          Symantec Backup Exec, Veeam Backup, Acronis Solutions؛

•       ســرعت بالا در پشتیبان �ــیری و بـــا قابلیت پشتیبان �ـیری مــــستقل از ایمیل ها، فـــایل ها،   فولــدر هــا،

          پـــارتیشن هــا وبــازیابی سریع اطلاعات(  Backup  Scheduling& Restoring )؛

•      قابلیت زمان بندی پیشرفته ی عمل پشتیبان �یری؛

•       ایــجاد یـــ� پــــارتیشن امــــن و مــــطمئن بــــرای داده هــــای اســـتــحصال شده از فرایند پشتیبان �یری.

خدمات قابل ارائه در حوزه ی پشتیبان �یری از اطلاعات
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 VOIP  (Voice Over Internet Protocol) فناوری 

ت�نولوژی انتقال م�المات تلفنی بر بستر شب�ه 

این  است.   IP (Internet Protocol) مبتنی بر 

شب�ه های  برای  مناسب  جای�زینی  ت�نولوژی 

های   سانترال  انواع  مانند  قدیمی،  مخابراتی 

پاناسونی� و سایر سامانه های مخابراتی قدیمی 

در داخل شر�ت ها و سازمان هاست.

      امروزه ارتباطات تلفنی از طریق شب�ه ی اینترنت 

هزینه های  زیرا  است؛  �رده  پیدا  ویژه ای  اهمیت 

و  خدمات  دهنده  برای  طریق  این  از  شده  تمام 

شدت  به  جغرافیایی  موقعیت  از  فارغ  مشتری، 

�اهش یافته و دسترس پذیری افراد با �مترین 

هزینه به شدت افزایش می یابد. به همین دلیل 

بسیاری از سازمان  ها برای ارتباطات درون سازمانی 

خود  از این ت�نولوژی استفاده می  �نند.

(VOIP) ۷.مرا�ز مخابراتی مبتنی بر شب�ه های اطلاعاتی

TESNA
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STREAM
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•     نصب و راه انــدازی ایـمیـــل ســـرور بــا استــفـــاده از خـــدمـــاتVOIP؛ 

•     نصب و راه اندازی صندوق صوتی؛

•     نصب و راه انــدازی مــر�ز تــماس؛

•      نصب و راه انـدازی �نــفرانس صــوتی؛

•      نصب و راه اندازی سیستم رزرواسیون؛

•      نصب و راه اندازی سیستم نظرسنجی؛

•      نصب و راه انـــدازی پنـــل �ــرافی�ی اپــراتور؛ 

•      نصب و راه اندازی سیستم ف�س نرم افزاری؛ 

•      نصب و راه اندازی سیستم �زارش �یری با استفاده از خدماتVOIP؛ 

•     نصب و راه اندازی سیستم تماس از طریق موبایل یا رایانه شخصی برای برقراری ارتباط تلفنی بدون استفاده

        از �وشی های سخت افزاری VOIP در هر موقعیت جغرافیایی در بستر اینترنت.

خدمات قابل ارائه در حوزه مرا�ز مخابراتی مبتنی بر شب�ه های اطلاعاتی
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بر  نظارت  برای  اداری  و  صنعتی  مراكز  در  امروزه 

سيستم های  از  معابر،  و  عملیاتی  محيط های 

تلويزيونی مداربسته ( CCTV )  استفاده می شود. 

این مرا�ز با �سترد�ی خاص خود در سازمان

تمهیدات  تا  می شوند  موجب  نهادها  و   ها 

خاصی در به وجود آمدن امنیت و حفاظت ایجاد 

شود. امروزه با پیشرفت توانمندی های پردازشی 

پردازش  قابلیت  آن،  سخت افزاری  سیستم های 

اتــومـــاتی� تصـــاویر نیـــز بـــه ســـرویس هـای آن

�یفیت  و  دقت  ایجاد  موجب  و  شده  افزوده 

بیشتر در فرایندهای تولیدی و حفاظتی شده است. 

(CCTV) ۸.سیستم های نظارت تصویری و دوربین های مدار بسته

•       طـــراحی، نـــصـب و راه انــــدازی ســـیـــستـــم هـــای حـــفـــاظــتیِ مـــداربسته و هـــوشــمند تــحت شبــ�ه؛

•       نصـب و راه اندازی سیستم ن�هداری تصاویر دوربین های مــداربسته بـر روی رســـانه های ذخـــیره ســازی

          اطـــلاعـات با قــابلیـــت توسعـــه پذیــری (SAN Storage) بــرای طـــولانی مـــدت؛

•       مشاوره، طراحی و پیاده سازی انواع اتاق های مانیتورین� متمر�ز و توزیع شده؛

•       پیاده سازی ال�وریتم های پردازش تصویر برای تشخیص رویـدادهای خـــاص مــانند تشخیـــص حــریق، 

           تشخیص پلا�، پردازش چهره، پردازش تصاویر مـربوط به مــحصولات و تشخیـــص عیـــوب مـــحصول.

خدمات قابل ارائه در حوزه سیستم های نظارت تصویری و دوربین های مدار بسته
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در  را  مهمی  نقش  درون سازمانی  ارتباطات 

اهداف  تحقق  و  �اری  های   �روه  هماهن�ی 

سازمان ها ایفا می �ند. تعاملات سازمانی �ه بر 

از  می شوند،  انجام  عمومی  پیام رسان های  روی 

جمله اسناد تبادل شده �ه بخشی از دارایی های 

ساد�ی  به  می شوند،  محسوب  سازمان  ی� 

یا  و  قرار�رفته  دی�ران  اختیار  در  است  مم�ن 

مورد سوءاستفاده واقع شود.

اهداف  برای  عمومی  پیام رسان های  از  استفاده 

سازمانی می تواند ناخواسته به تشویق پرسنل به 

�سترش تعاملات غیر�اری  آن ها در زمان �اری 

نیز بیانجامد. 

         پیام رسان های عمومی نسبت به ساختار سازمان 

بی تفاوت اند. سازمانی  سلسله مراتب  ویژه  به 

پیام رسان  توسعه ی  به  شر�ت  این  رو  این  از 

خصوصی و سازمانی پرداخته و سازمان ها را قادر 

به  نسبت  سیستم،  این  راه اندازی  با  تا  می سازد 

حفظ امنیت اطلاعات خود اقدام نموده و علاوه بر 

رعایت شئونات سازمانی پایداری و دسترس پذیری 

را افزایش دهند.

(Private Messenger) ۹.سیستم پیام رسان سازمانی و خصوصی

•        امـــ�ان راه انـــدازی ســـیستم پیـــام رســـان به صـــورت ســـفارشی بــر حسب نیاز سازمان؛ 

•         امـــ�ان راه انــدازی به صورت درون سازمانی و یا برون سازمانی، از طریق نصب بر روی سرویس دهنده 

             شب�ه خصوصی/سازمانی؛

•        ارتبــــاطات درون �ـــروهی، �ـــارمنــدان، ارتبـــاط بیـــن فــروشنده ها و مشتریـــان و ...؛

•        ارائه نسخه های ساز�ار با سیستم عامل  های مختلف  Android, IOS, Desktop, Web؛

•            امــ�ان تـــبــــادل پــــیـــام هـــای متـــن، تـــصــویـــر، صــــوت و ویـــدئو؛

•        ام�ان ایجاد �روه و �ــانال های �فت و�و به صورت مـدیریـت شده؛

•         ام�ان استفاده در بستــر شبــ�ه داخـــلی و شبـــ�ه ایــنترنت؛

•         ام�ان تعیین سطوح دسترسی مختلف برای �اربران نرم افـزار؛

•          مــــدیریـــت �ـــامل نـــحــوه ارســـال و �ـــنـتــــرل پـــیـــام هـــا؛

•          امــ�ان ارســـال پیام به صورت تبلیغات یا اطلاع رسانی برای همه اعضــا؛

•          ام�ان �نترل مر�زی بر روی تمام عملیات انجام شده در نرم افزار از طریق پنــل مدیریت تحــت وب.

خدمات قابل ارائه در حوزه سیستم پیام رسان سازمانی و خصوصی



دست�اه های  ت�نولوژی  حوزه ی  در  پیشرفت 

رایانه و  تبلت  همراه،  تلفن  مانند  ال�ترونی�ی 

افزایش  همچنین  حمل،  قابل  و  �وچ�   های 

شب�ه  �سترش  و  مخابراتی  ارتباطات  سرعت 

مفهوم  تا  است  شده  باعث  اینترنت  جهانی 

جــدیدی از فعـــالیت های �ــاری شــ�ل �یرد و 

افراد،  فیزی�ی  حضور  بدون  جلسات  بر�زاری 

ام�ان راحتی  به  وبینارها  و  آموزشی  �لاس های 

 پذیر شود. از جمله خدمات شر�ت تسنا، نصب 

خصوصی  ویدئو�نفرانس  سیستم  اندازی  راه  و 

جهت استفاده در سازمان ها می باشد.  

۱۰.سیستم جلسات راه دور مبتنی بر صدا و تصویر (ویدئو �نفرانس)

۱۹

TESNA
THE HEADWAY
STREAM



۲۰

•         نصب، راه اندازی، خصوصی سازی و آموزش سیستم ویدئو�نفرانس برای سازمان ها، شر�ت ها و نهادها؛

•         پشتیبانی از سیستم ویدئو�نفرانس در زمان بر�زاری جلسات.

•       بـــه اشتـــرا� �ـــذاری زنـــده ی صفحـــه دســـ�تاپ رایـــانه بـــرای مشاهده بقیـــه ی حـــاضرین جـــلســه؛

•        به اشترا� �ذاری زنده ی ی� برنامه رایانه ای به منظور آموزش؛

•         ارســـال و به اشتــرا� �ذاری فـــایل بیــن حـــاضرین در جــلسه؛

•         ضبط، ن�هداری و بازپخش فیلم �نفرانس های بـر�زار شــده؛

•         ام�ان اشترا� �ذاری تصویر دریافتی از دوربین های دیجیتال و صدای محیط جلسات؛

•            امــ�ــان فــعـــال ســـازی تـــختـــه سیـــــاه بـــرای مـــــوارد آمـــــوزشـی؛

•         مدیریت �نفرانس ها روی بستر اینترنت و یا شب�ه داخلی ســازمان؛

•          عدم محدودیت جغرافیایی برای شر�ت در جلسات با در اختیار داشتن بستر اینترنــت؛

•           امـــ�ـــان بر�ـــزاری نــظــرسنــــجی  حیـــن بــــر�ــــزاری جــــلســـات.

مزایای استفاده از سیستم جلسات راه دور مبتنی بر صدا و تصویر:

خدمات قابل ارائه در حوزه ی سیستم جلسات راه دور مبتنی بر صدا و تصویر:



۲۱

تامین  سازمان،  حجیم  داده های  از  ن�هداری 

فزاینده ی  وابست�ی  داده ها،  انباره  امنیت 

سازمان ها و �سب و�ارها به سرویس های مبتنی

 بر فناوری اطلاعات، ضرورت ی�پارچ�ی سرویس

 ها و پیاده سازی اصل حا�میت فناوری اطلاعات 

بر سازمان ها، همه و همه محر� هایی قوی برای 

ن�هداری  وظیفه  �ه  است  داده  مرا�ز  ایجاد 

دارایی های اطلاعاتی سازمان را برعهده دارد.

و  امن  بستر  �ردن  فراهم  با  داده،  مرا�ز 

سرویس های  و  خدمات  مناسب،  زیرساخت های 

تحت شب�ه را با سرعت و سطح دسترسی بالا ارائه 

مرا�ز  و  رور  سِ اتاق  راه اندازی  عدم  می نماید. 

از  با  برابر  استاندارد  ش�ل  به  داده  ن�هداری 

دست دادن دارایی های اطلاعاتی سازمان هاست 

�ه به طور معمول جبران آن بسیار پرهزینه و �اه 

جبران ناپذیر است. 

مشتریان  تا  می آوریم  فراهم  را  شرایطی  ما      

ن�هداری  پایه  بر  را  خود  �سب و�ار  بتوانند 

با  و  اصولی  صورت  به  خود  اطلاعاتی  دارایی های 

نمایند.  بنا  بهره وری  حدا�ثر  و  هزینه  حداقل 

خدمات ما به مشتریان در این حوزه به صورت ۷ 

در  وقفه  بدون  شبانه روز  ساعت   ۲۴ و  هفته  روز 

جریان است.

 (Server Room) رور ۱۱.مرا�ز داده و اتاق سِ

ـرور؛ •      بــازدید و مشـــاوره، ارائـــه ی پـــروپوزال و شـرح عملیـــات نـــصب و راه انـــدازی مــرا�ـز داده و اتــاق سِ

رور؛ •      عایق بندی و ایزوله سازی دما و صدا در مرا�ز داده و اتاق سِ

رور؛ ِـ •       مهندسی و اجرای سقف و �ف �اذب آنتی استاتی� و ضد حریق مخصوص مرا�ز داده و اتـــاق ســ

ـــرور؛ •        طراحی، مهندسی و اجرای �ابل �شی استاندارد (�ابل مسی، فیبــر نوری)  مـرا�ز داده و اتـــاق سِ

ـــرور و مــــرا�ـــز داده؛ •       طراحی، مهنــدسی و اجــرای ســاختـــار ر� و چیـــدمــان اتــاق سِ

رور؛  •      طراحی، مهندسی و اجرای سیستم سرمایشی و تهویه مطبوع مرا�ز داده و اتاق سِ

رور؛ ِـ •       طراحی، مهندسی و اجرای سیستم اعلام و اطفا حریق برای مرا�ــز داده و اتــاق سـ

ــرور؛ •       طراحی، مهندسی و اجرای سیستم های برق اضطراری برای مرا�ــز داده و اتــاق سِ

رور؛ ِـ •       اجـــرای سیــستــم هـــای امنـیـتی �نتــرل تـــردد و دستـــرسی به مــرا�ز ن�هــداری داده و اتـــاق سـ

رور: خدمات قابل ارائه در حوزه نصب و راه اندازی مرا�ز داده و اتاق سِ



۲۲

مهم ترین  و  مؤثرترین  از  ی�ی  آتش  دیواره ی   

در  نفوذ  از  جلو�یری  و  امنیت  ایجاد  ابزارهای 

حد  تا  است  قادر  و  است  رایانه ای  شب�ه های 

به  بیرون  دنیای  مجاز  غیر  دسترسی  از  مناسبی 

منابع اطلاعاتی سازمان جلو�یری �ند.

چند  از  تر�یبی  یا  سیستم  ی�  آتش  دیواره ی        

�ــه  اســت  نــرم افـزاری  و  ســخــت افــزاری  ابـــزار 

محدودیت هایی را بین شب�ه داخلی و شب�ه های 

خـــارج از ســـازمـــان مـــاننــد اینتــــرنت و ایــــنتـــرانت 

اعمال می �ند.

محیط  از  شب�ه  ترافی�  تمام  عبور  به  توجه  با 

دیواره ی  آتش، منطقه ی مناسبی برای ثبت و رصد 

نیز  شب�ه  بستر  در  انجام  حال  در  فعالیت های 

فراهم می شود. به عنوان تنها نقطه ی دسترسی، 

دیواره ی آتش می تواند نسبت به ثبت اتفاقاتی �ه 

اقدام  می دهد  رخ  اینترنت  و  داخلی  شب�ه  بین 

آورد. دست  به  را  مناسبی  �زارشات  و  نموده 

با دسته بندی این اطلاعات می توان به نتایج خوبی 

شب�ه،  بستر  از  استفاده  چ�ون�ی  با  ارتباط  در 

و  مزاحمان  ش�ل �یری،  حال  در  تهاجم های 

متخلفان داخلی و خارجی دست یافت.

  (Firewall) ۱۲. دیواره آتش

•        نصب، راه اندازی و تنظیم انواع دیواره های آتش سخت افزاری و نرم افزاری؛

•        پیاده سازی داشبورد مــدیریت �ـزارشات و مــانیتورینــ� دیواره ی آتـــش؛

آتـــش. دیـــواره هـــای  طـــریق  از  ســایبــری  حـــملات  انــواع  وتشخیص  �ـــزارشــات  بــــررسی  آمــــوزش      •

خدمات قابل ارائه در حوزه نصب و راه اندازی دیوار آتش:


